
    ПОРЯДОК ПЕРЕВІРКИ НАЛАШТУВАНЬ ДЛЯ УСПІШНОГО З`ЄДНАННЯ З ЄДЕБО   

  

№  Опис дій при перевірці Відображення об’єкта перевірки 

 

  Перевірка ключового носія 

1  Файл key-6.dat скопійований в кореневий каталог носія інформації (з’ємний USB-диск або оптичний диск) 

  

Файл key-6.dat скопіювати в кореневий каталог носія 

інформації (з’ємний USB-диск або оптичний диск). 

  
2  Ключовий носій (з’ємний USB-диск або оптичний диск), на якому знаходиться файл key-6.dat, під’єднаний до 

робочої станції (порт USB або дисковод) 

  Опис помилки:  

 Під час застосування параметрів особистого 

ключового носія при його виборі виникає помилка або 

носій відсутній для вибору. 

Рекомендації:  

 Переконатись, що носій під’єднаний до робочої 

станції (порт USB або дисковод). 

  

  

 



  Перевірити, що ключовий носій (з’ємний USB-диск або 

оптичний диск), на якому знаходиться файл key-6.dat, 

під’єднаний до робочої станції (USB-диск або 

дисковод). 

 
 



   

 У вікні «Компьютер» відображені всі логічні та 

з`ємні диски (носії інформації). 

 

 
  

  

 

3   Ключовий носій не блокується антивірусними програмами.   

   

Опис помилки: 

 Під час застосування параметрів особистого 

ключового носія при його виборі виникає помилка або 

носій відсутній для вибору. 

 

Рекомендації: 

 Переконатись, що ключовий носій не блокується 

антивірусними програмами. 

Приклад: Перевірка носія за допомогою антивірусної програми 

Symantec Endpoint Protection.  

 Обрати «Пуск»/«Компьютер»/«Съемный диск».   

 Натиснути правою кнопкою миші на піктограмі носія у вікні 

провідника та обрати пункт «Просканировать на наличие 

вирусов». 



   Для того, щоб переконатись, що ключовий носій не 

блокується антивірусними програмами, необхідно 

виконати перевірку носія за допомогою антивірусної 

програми. 

  
  

   

При відсутності вірусних програм на носії, з`явиться 

наступне вікно: 
 

 
  

  
УВАГА!!! Якщо під час сканування носія будуть знайдені інфіковані файли, необхідно звернутись до технічного  

спеціаліста (системного адміністратора) Вашої установи/навчального закладу. 

4   Пароль на ключовий носій введено правильно. 



   

Опис помилки:   

 Під час застосування параметрів особистого 

ключового носія виникає помилка: «Виникла помилка 

при зчитуванні особистого ключа». 

 

Рекомендації:   

 Переконатись, що пароль на ключовий носій 

введено вірно. 

 

   

   

   
Перевірка відповідності пароля: 

 Запустити програму «ІІТ Захист з’єднань-2. 

Клієнт». У вікні, що відкриється, натиснути  

«Встановити параметри».  

  



    У вікні «Параметри роботи», обрати розділ 

«Ключовий носій», встановити позначку «Фіксовані 

параметри»  і натиснути «Встановити».    

   

   
    Відкриється вікно «Захищений робочій стіл», в 

якому буде відображено список усіх логічних та 

фізичних дисків. 

   

  



    Обрати носій інформації «З’ємний диск» на який 

записано файл ключового елементу key-6.dat. Ввести 

пароль на ключовий носій в поле «Пароль» та 

натиснути «OK».  

  

   
     



  

    Якщо введено невірний пароль на ключовий носій, 

відкриється вікно з описом помилки.    
   

 
ПЕРЕВІРКА ПРАВИЛЬНОСТІ ДІЙ ПРИ ВХОДІ В ЄДЕБО 

5   Вхід до ЄДЕБО здійснюється за допомогою одного з трьох браузерів: Google Chrome, Mozilla Firefox, Opera.   

   

Опис помилки:   
 При вході в ЄДЕБО виникають помилки і доступ 

до ЄДЕБО відсутній. 

 

Рекомендації: 

 Переконатись, що браузери, які використовуються 

для роботи в ЄДЕБО, присутні в розділі «Захищені 

додатки» програмного комплексу «ІІТ Захист 

з’єднань-2.Клієнт». 

 

   Для перевірки необхідно виконати наступні дії:   



   

 Запустити програму «ІІТ Захист з’єднань-2.   

Клієнт» та натиснути «Встановити параметри».    

 

 
  



   

 Обрати розділ «Захищені додатки». В правій частині 

вікна відображені всі браузери, які можна 

використовувати для доступу до ЄДЕБО.    

   

  Примітка !!! Якщо необхідно, можливо самостійно додати браузер у розділ «Захищені додатки».  



   

Для цього потрібно: 

 Натиснути «Додати».   

 В вікні вказати назву браузера, який додається.   

 Натиснути «Змінити» та вказати шлях до «.exe» 

файлу браузера.  

   

 
   

  

 



   

 Обрати необхідний «.exe» файл та натиснути   

«Открыть».    

  
   



   

 Для продовження натиснути «OK».     

 
   

  

   

 В правій частині вікна відображено новий 

захищений додаток (браузер, що додали).   

 



6   В адресному рядку браузера введена правильна адреса для входу в ЄДЕБО: www.edbo.gov.ua   

   

Опис помилки: 

 Під час входу в ЄДЕБО виникає помилка 

«Вебстраница недоступна». 

 

Рекомендації 

 Переконатись, що в адресному рядку браузера 

вказано вірну адресу для входу в ЄДЕБО. 

   

  

   Для доступу до сторінки логіна ЄДЕБО в адресному 

рядку браузера ввести адресу: www.edbo.gov.ua і 

натиснути клавішу «Enter».    

  

ПЕРЕВІРКА НАЛАШТУВАНЬ ПРОГРАМНОГО КОМПЛЕКСУ «ІІТ ЗАХИСТ З’ЄДНАНЬ-2. КЛІЄНТ»   

7   

«Клієнт захищеного з`єднання» встановлений коректно  

(якщо на робочій станції (комп’ютері) встановлена операційна система Windows 7, Windows 8, або Windows 10)   
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Встановлення та налаштування «ІІТ Захист з’єднань - 

2. Клієнт» здійснюється від імені адміністратора 

комп’ютера. 

   

 

  
 Натиснути правою кнопкою миші по ярлику 

програми та обрати «Запуск от имени 

администратора».   

  

   

8   «Клієнт захищеного з`єднання» запущений і прослуховує порти: 80, 9081.   

   

Опис помилки: 

 При вході в ЄДЕБО виникає помилка: 

«Автентифікація на шлюзі». 

 

Рекомендації: 

 Переконатись, що порти: 80, 9081 

прослуховуються на робочій станції (комп’ютері), яка 

використовується для роботи в ЄДЕБО.   

   

   Перевірка прослуховуються порти чи ні: 



   

 Натиснути «Пуск»/«Все программы»/ 

«Стандартные»/«Командная строка».    

   
  

   

 У відритому вікні, набрати команду: netstat  –ano і 

натиснути клавішу «Enter». 

В колонці «Состояние» повинно відображатись 

значення «LISTENING».    

   

   

9   
«Клієнт захищеного з`єднання» коректно налаштований для взаємодії з проксі-сервером мережі 

(якщо доступ в Інтернет з робочої станції здійснюється через проксі-сервер установи/навчального закладу).   

   Налаштування роботи через проксі-сервер:        



   

 Запустити програму «ІІТ Захист з’єднань-2. Клієнт» 

та натиснути «Встановити параметри».  

 

  

    Обрати розділ «Криптографічна бібліотека» і 

натиснути «Встановити».  

   



    Обрати розділ «Proxy-сервер» і встановити відмітку 

«Підключатися через Proxy-сервер ». 

   

   

  

 



   

Встановити параметри Proxу-серверу.      

 
   



   

Натиснути «Застосувати» та «ОК» для 

підтвердження введених параметрів.    
     

 
   

  

  

10   Сертифікат користувача чинний (діє в межах визначеного строку)   

   

Опис помилки: 

 Сертифікат не чинний за строком дії або змінився 

строк дії відповідного особистого ключа. 

  
Рекомендації: 

 Перевірити актуальність системної дати та часу на 

робочій станції (комп’ютері) та строк чинності 

сертифіката, особистого ключа користувача.   

   

   
   Перевірити системну дату та час на робочій станції.    



   
 Системна дата відображається у правому нижньому 

куті монітора. 

   

   

 Встановити поточну дату та час.  

   

   

   

Перевірка часу дії сертифікату і особистого ключа:  

 

 Запустити програму «ІІТ Захист з’єднань-2. 

Клієнт» та натиснути «Встановити параметри».    

  

 



   

Обрати розділ «Криптографічна бібліотека» і 

натиснути «Переглянути сертифікати».  

 

   

 У вікні «Сертифікати» обрати рядок «Всі 

сертифікати» та натиснути на сертифікат користувача.  

   

   

   



  

   

 У вікні «Сертифікат» обрати рядок «Детальна 

інформація».   

   



   

 У вікні «Сертифікат» відображено інформацію 

щодо строку чинності сертифіката та строку дії 

особистого ключа користувача.    

   
  

11   

Якщо на робочій станції користувача встановлені менеджери завантажень такі, як: Mail.ru, DownloadMaster, VKSaver 

та/або додатки браузерів, які «прискорюють», «захищають» роботу в мережі Інтернет, то їх необхідно видалити.  

   

Опис помилки: 

 Відсутнє з`єднання з ЄДЕБО.   

 

Рекомендації: 

 Видалити програми, із загального списку 

програм, що встановлені на робочій станції, які можуть 

перешкоджати з`єднанню з ЄДЕБО.   

   

   Перевірка встановлених програм на робочій станції:   



   

 Натиснути «Пуск» /«Панель управления».    

   

   

 У вікні панелі керування обрати «Удаление 

программы».    
   

   
  

 



   

 Видалити програми, які можуть перешкоджати 

з`єднанню з ЄДЕБО. 
   

   
Перевірка мережевого та периферійного обладнання   

12   На маршрутизаторі/брандмауері установи відкритий порт: 9081  

 

Опис помилки: 

 Відсутнє з`єднання з ЄДЕБО. 

 

Рекомендації: 

 Переконатись, що порт: 9081 відкритий на 

маршрутизаторі/брандмауері установи. 

 

 Перевірка відкритих портів: 

 

 Обрати «Пуск»/«Все программы»/«Стандартные»/ 

«Командная строка».    



   

 У вікні командного рядку набрати команду: telnet   

www.edbo.gov.ua    9081 і натиснути клавішу «Enter». 

 

   

   
  

   

 Якщо на маршрутизаторі/брандмауері 

установи/навчального закладу порт відкритий, буде 

відображено пусте чорне вікно. 

   

   

 

 Якщо на маршрутизаторі/брандмауері 

установи/навчального закладу порт закритий, буде 

відображено вікно з відповідним написом, що свідчить 

про закритість порту. 

   

   

  
УВАГА!!! Для відкриття портів на маршрутизаторі/брандмауері установи, необхідно звернутись до технічного 

 
спеціаліста 

(системного адміністратора) установи/навчального закладу. 

13   Швидкість інтернет-з`єднання не менше 1 Мбіт/с. (п . 2.3.7. Договору про надання технічних послуг)   

   

Опис помилки: 

 Проблеми зі з`єднанням з ЄДЕБО або виникає 

помилка «Веб-страница недоступна». 

 

Рекомендації: 

 Переконайтесь, що швидкість Інтернет-з`єднання 

не менше 1 Мбіт/с.   

   

 

   Перевірка швидкості інтернет-з`єднання:  
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 В адресному рядку браузера ввести 

http://www.speedtest.net і натиснути клавішу «Enter».   

 

   

 У вікні перевірки швидкості з’єднання, натиснути 

«Начать проверку».    

   

 Відображення швидкості інтернет-з`єднання       

   
14   Системний час (число, місяць, рік, час) співпадає з поточною датою та часом.   

   Системна дата та час відображаються у правому 

нижньому куті монітора робочої станції. Встановити 

поточну дату та час.    

  
15   Відкритий доступ до сайту: csk.edbo.gov.ua  

   Перевірка доступу до веб-сайту csk.edbo.gov.ua 

необхідно: 
   

 

   
 В адресному рядку браузера ввести адресу 

csk.edbo.gov.ua і натиснути клавішу «Enter».   

   

 Якщо доступ до сайту відкрито, буде відображено 

вікно.  

  УВАГА!!! Якщо доступ до сайту: csk.edbo.gov.ua відсутній, необхідно звернутись до технічного спеціаліста (системного 

адміністратора) установи/навчального закладу або до технічної підтримки інтернет-провайдера. 
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